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genderoffenenFrage,oballekriminellen
Aktivitäten gegen ein Wirtschaftsunter-
nehmen darunter fallen – also auch der
Diebstahl – odernur die perGesetzund
vondenSicherheitsbehördensobezeich-
netenDelikte. Problematisch für die Un-
ternehmen ist insbesondere die breite
Grauzone von kriminellen beziehungs-
weise illoyalen Handlungen. Dies er-
schwert die frühzeitige Erkennung und
kompliziertdieAufdeckung. Zudemwer-
den wirtschaftskriminelle Delikte – oft
unter Missbrauch von scheinbar norma-
lenundgeordnetenFunktionsabläufen –
zunehmend miteinander verknüpft auf-
treten.Auchhandeln Innen-oderAußen-
täter arbeitsteilig, abergemeinschaftlich.
DassdabeioftFührungspersonalnichtun-
beteiligt erscheint, erschwert die plan-
mäßige Prävention, AufdeckungundUn-
tersuchungweiter.Auchfürdiebetriebli-
chen Ermittler ist diese Gemengelage
nichteinfach,derZeitpunktfürkonkrete
Maßnahmen ist nicht konfliktfrei zu be-
stimmen. So wird oft erst spät deutlich,
dass es sich bei einer Schaden auslösen-
denEreignisabfolgeumWirtschaftskrimi-
nalitätundnichtnurumaggressivenWett-
bewerb oder um andere Handlungen im
Grenzbereich der Legalität – oder viel-
leichtnurumeinaußergewöhnlichideen-
reiches, aber legales Vorgehen handelte.
In vielen Unternehmen sind zudem die
ZuständigkeitenfürsolchekomplexenEr-
eignisseundderenBewertungnurunzu-

reichendgeklärt.
Problematisch, insbesonderefür inter-

national tätige Unternehmen, ist auch,
dassdie rechtlicheundkulturelleBewer-
tungvonWirtschaftskriminalitätweltweit
nichtübereinstimmt.WasinDeutschland
schon strafrechtlich relevant ist, wird in
anderenLändernalsnormalesGeschäfts-
gebarengesehenoderalsnotwendigtole-
riert, imRahmenvonCompetitiveIntelli-
gence möglicherweise sogar gefördert.
InsbesonderebeijüngerenExpatskommt
esvor,dassdiesnichtrichtigeingeordnet
wird, gelegentlich ist dieser bei seiner
Rückkehr bereits bewusst oder unbe-
wusst Bestandteil eines – imAusland ak-
zeptierten – in Deutschland aber krimi-
nellenNetzwerkes. Präventionbeinhaltet
somit auch Präventiv-Ermittlungen und
Bewertungen nach Auslandseinsätzen
und Projekten mit intensiveren Kontak-
teninunsichereBereiche.

Ein Beispielfall:
Eine international tätige Unternehmens-
gruppe beschloss nach unzureichenden
Betriebsergebnissen einen Firmenbe-
reichzuverkaufen.Verhandlungenmitei-
ner interessierten, in der Branche einge-
führtenFirmawurdennachzweijähriger
Dauer vom Interessenten abgebrochen.
IndieserZeithattederKaufinteressental-
lenotwendigenInformationenzumKauf
erhalten.SpätestensmitdemAbbruchder
Verhandlungen begann das zunächst
kaufinteressierte Unternehmen mit dem
Versuch, das Kaufobjekt entweder sehr
günstigzuübernehmenoderes indieIn-
solvenz zu treiben, um dann mit einem
neugegründetenUnternehmendieKun-
denzuübernehmen.DasVorgehensahso
aus:NachAufbauvonerstenpersönlichen
Kontakten undAustausch der umfassen-
denUnterlagenzurFirmenbewertunger-
folgteeinzielgerichtetesAnsprechenund
Beeinflussen von Angestellten in Füh-
rungspositionen, unter anderemverbun-
denmitJob-Zusagen. NachAbbruch der
VerkaufsverhandlungenwurdedieseMit-
arbeiterzurSammlungvonBetriebsinter-
na,etwaDatenüberKunden,Lieferanten,
PreiseundallgemeineSchwachstellenan-
gestiftet. Am Markt wurde gleichzeitig
verbreitet,dassdaszurÜbernahmevorge-
sehene Unternehmen erhebliche wirt-
schaftlicheSchwierigkeitenhätte,wichti-
gesPersonaldenWechselvorbereiteund
insoweiteineVergabevonAufträgensehr
riskantsei.DieseNegativinformationhat-
tezunächstErfolg,weil siemitFaktenar-
beitete, dievon imUnternehmentätigen

irtschaftskriminalitätisteinaktu-
elles Medienthema – und damit
auch der Führungsebene in den

Unternehmen als Problemfeld zuvermit-
teln.Zudemistsieeinschadensträchtiges
Thema.TrotzdemfälltesvielenUnterneh-
menschwer, eine schlüssigePräventions-
strategie zu formulieren oder wirksam
umzusetzen. Nicht unerheblich ist dabei
dieZuordnungsproblematik.Wenigerwe-

W

Notwendigsind
firmen-und branchen-
bezogeneKonzepte

Dr.jur. LutzViëtor, ist
Diplom-Kriminalist und
Geschäftsführender
Gesellschafterder „ISG
International tätige
Sicherheitsgesellschaft
mbH“ in Berlin. Seit
über 15Jahren ister
international alsSicher-

heits- und Krisenberatersowieals Pro-
jektmanager im Unternehmens- und
Wirtschaftsschutztätig, u.a. für
Staatsbanken, dieÖl- und Gasindu-
strie und große Handelsunternehmen.
Dieser BeitragberuhtaufseinemVor-
trag„Aktuelle Erscheinungsformen der
Wirtschaftskriminalität“, gehalten
anlässlich der Führungskräftetagung
desVSWBaden-Württemberg in Berlin
(19.-21.7.06). KontaktzumAutor:
www.security-isg.com Wirtschaftskriminalität... à



©SecuMediaVerlags-GmbH 55205 Ingelheim ·WIK06/410

wirtschaftskrimineller Handlungen und
vor allem ihrer erkennbaren Vorstufen.
Geeignet sind Unterweisungen, Fallaus-
wertungenunddieEinrichtungeinerdie
Anonymitätwahrendenanti-fraud-hotline
odereinesexternenOmbudsmanns.
Als Grundlage für die Sensibilisierung

oder auch aufbauende Präventionsmaß-
nahmensinddieregelmäßigindenMedi-
en veröffentlichten Analysen der Wirt-
schaftsprüfungsgesellschaftensicherbes-
ser als nichts, aber ausreichend sind sie
wegen desmeist fehlenden Branchenbe-
zugs, derinternationalenAusrichtung, ei-
neroftvagenBegrifflichkeitundderTat-
sache,dassessichumSelbstauskünftevon
Betroffenen–undeventuellauchTätern–
handelt,ehernicht. EsistalsoEigeninitia-
tive notwendig: Wer vor der Aufgabe
steht, Wirtschaftskriminalität zu verhin-
dern,dieimodergegendasUnternehmen
entsteht, brauchtweitereGrundlagen, so
ErfahrungenundAuswertungenausdem
eigenen Unternehmen und der eigenen
Branche.DochdiePraxissiehtandersaus:
Werden Sicherheitsaufgaben umfassend
undseitlangemexternvergeben,werden
dieDienstleisterimmerhäufigergewech-
seltund dieverbliebenen Sicherheitsauf-
gaben im Unternehmen dezentralisiert,
fehltoftdieKompetenzundganzheitliche
Bewertung. In anderen Fällen ist der Er-
mittlungsdienstnicht ausreichend ausge-
baut, Datenschutz und Geheimschutz
sind oft an verschiedenen Stellen ange-
bunden,mitderFolge,dassderInformati-
onsaustauschunzureichendistodervöllig
unterbleibt. Prävention sollte somit bei
der Aufbau- und Ablauforganisation im
Unternehmenansetzen.
Erforderlich ist ein Screening der Ge-

fährdungslagemitRisikoanalyseundden
entsprechenden Schlussfolgerungen. Die
Standardvorgehensweisen dafür sind be-
kannt. Vernachlässigtwird aber oft, dass
es gerade bei der zielgerichteten Wirt-
schaftskriminalität gegen Unternehmen
eineEskalationgibt. SindandereEinfluss-
nahmenundWegeverschlossen,weichen
TäterzunehmendaufDelikteaus,diesich
direkt gegen die Unternehmer und Ent-
scheiderrichten,wasdieaktuellenAnaly-
senvernachlässigenunddieKriminalsta-
tistiknichtausreichenddifferenziert. Ins-
besondere mit Bedrohungen ist hier zu
rechnen. Je nach örtlicher Gewaltkultur
undTäterinteressekanndiesbis zurGei-
selnahmeführen. Dies zeigt,wiewichtig
eine ganzheitliche Gefahrenanalyse, die
branchen- und standortspezifisch sein
muss, ist. Auch bei der Bestimmung der
Restrisiken gibt es zu viele Defizite. Als
hilfreichhatessichinderPraxisherausge-

stellt, dass auch eine Differenzierung der
wahrscheinlichenTäternachdemGradder
kriminellenEnergie,insbesondereauchbei
Innentätern,vorgenommenwird.
ZweiteStufeistdieabschreckendeund

verhindernde Prävention, mit den klassi-
schenMaßnahmenderÜberwachung,Re-
gulierung, Kontrolle und Intervention.
Dazu zählen die Einrichtungvon Sicher-
heitsbereichen, die Betretens- und Besu-
cherordnung, die Tor- und Streifenkon-
trollen, die abgestufte Regulierung im
RahmenvonWerk-undObjektschutz,von
Datensicherheit, Geheim- und Daten-
schutz, der Fremdpersonenregelungen
und Zutrittskontrolle, der Videoüberwa-
chung, durch Schutzeinrichtungen, wie
Tresore, Schutzräume, Fassaden- und
Außenschutz usw.) All das verhindert
letztlich auch Wirtschaftskriminalität,
decktsieaufunddokumentiertsie.Hinzu
kommen sollte eine kriminalitätsspezifi-
schePrävention,die softwarebasierteDa-
tenanalysen analysierbarer Prozesse auf
relevanteAbweichungenvornimmt.
Die dritte Stufe, die aufdeckende und

intervenierende Prävention, umfasst die
ReaktionundInterventiondurchdasKri-
senmanagementund dieNotfallplanung,
die Schadensauswertungen, interne und
externe Überprüfungen durch Revision
und Controlling, die permanenten Ge-
fährdungsanalysen,dieNutzungvonCom-
petitive-Intelligence-Ergebnissen und den
ForensicServicefürinterneUntersuchun-
gen.DazuzuzählensindauchdiePre-Em-
ployment-Checks – gerade bei Kandida-
ten,dievomWettbewerberkommen,soll-
te eine Spionage- oder Sabotagegefahr
nichtaußerAchtbleiben.
Ist ein Schaden erwartbar oder einge-

treten, solltedieforensischeTätigkeitbe-
ginnen.SiewirdindenmeistenFällenzur
Täteridentifizierung und Überführung
dienenundmussinderLagesein,diefür
SchadenersatznötigenVorgängezudoku-
mentieren.Gleichzeitigunterstützenihre
SchlussfolgerungendiePrävention.
Alldiesistnötig,weilUnterstützungvom

Staaterstkommt,wennEreignissemitaus-
reichenderstrafrechtlicherRelevanzvorlie-
gen – dannkann es für das Unternehmen
längstzuspätsein.OhnefachlicheKompe-
tenz,ohneganzheitlichenBekämpfungsan-
satz, ohne branchenspezifische Daten, oh-
neklareAufgabenzuordnungundohneein
Gespürfürdie schleichendenEntwicklun-
gen und Vorbereitungshandlungen bei
Wirtschaftskriminalitätwirdesschwer,die-
seDelikteerfolgreichzubekämpfen. Es ist
also betriebliche Eigeninitiative notwen-
dig, unterstützt durch externen neutralen
Sachverstand. 6

Angestelltenbesorgtwurden.
DieGegenwehrbegannspät,waraber

partiellnocherfolgreich, sodassderNie-
dergang des Unternehmens abgewehrt
undBeweisefürstrafrechtlichrelevantes
HandelnundSchadenersatzansprüchege-
sichert werden konnten. Es stellte sich
heraus,dassimgesamtenAblaufKorrupti-
on eine vorbereitende und begleitende
Rolle spielte: SohattenkorrumpierteMit-
arbeiter die Entscheider bei Kunden
falschinformiert,damitdiesevomAngrei-
fer abgeworben werden konnten. Nur
durchOffenlagederBeweiseundoffensi-
ves Ansprechen der Absprung bereiten
Kundenkonnte derwirtschaftliche Scha-
denbegrenztwerden.
Festgestelltwurdenbeidenvorpolizei-

lichenErmittlungendieDelikteKorrupti-
on,Abwerbung,unerlaubterWettbewerb,
Leistungs- und Subventionsbetrug, Com-
puterkriminalität zum Verrat von Ge-
schäftsgeheimnissen. Eine nachträgliche
Analyse belegte auch, dass sich eine ver-
gleichbare Vorgehensweise des Kaufin-
teressentenindenletzten15bis20Jahren
mehrfachfeststellenließ.
DasBeispielzeigtdenfließendenÜber-

gangvonnormalem (Informationssamm-
lung) zuunseriösemWettbewerbsverhal-
ten(Abwerbung,Desinformation)undzu
kriminellen Delikten (Korruption, un-
lautererWettbewerb).EslässtdieVielzahl
der Einzelaspekte erahnen, die der An-
greifer zur Erreichung seines Ziels
berücksichtigt hatte. Dennoch hätte das
angegriffene Unternehmen den „Wirt-
schaftskrieg“ frühererkennenunddamit
gegensteuern können. Präventive Maß-
nahmenvonWerkschutz oder Informati-
onsschutz sowie die Beeinflussung des
KlimasimUnternehmenhättenbereitsin
denPhasenvor,währendundunmittelbar
nach Abbruch der Verhandlungen erfol-
gen können. Das Problem: Die eigenen
Angestelltenwarenwegen der ungewis-
sen Zukunftverunsichert, so kamenvon
diesenkeinewarnendenHinweise.

Präventionskonzepte
AmAnfangbetrieblicherPräventionskon-
zepte stehtdieEntwicklungeinerSicher-
heitskulturfürdasUnternehmenmitein-
deutigen Handlungsrichtlinien, auch für
die Risikoanalyse und Risikobewertung.
Zumindestarbeitsrechtlichistdabeiauch
ein eventuell vorhandenerVerhaltensko-
dexnützlich–ersollteaberinseiner„kul-
turbildenden“Wirkungnichtüberbewer-
tetwerden. Bezogen aufdasThemenfeld
Wirtschaftskriminalitätbedeutetdiesvor
allemdieSensibilisierungderMitarbeiter
fürdieErscheinungenundAuswirkungen


