ZUR LAGE

Abwehr von Wirtschaftskriminalitat

Notwendig sind

firmen- und branchen-

bezogene Konzepte

Der Fall HEROS, Korruption bei Automobilherstellern, illegale Beschéfti-
gung im Bau, Doping im Profi-Sport, die Plagiate aus China - dies sind
nur einige wenige Facetten der Wirtschaftskriminalitat. Angesichts der
Breite des Deliktfeldes und der Unscharfe des Begriffs sind Statistiken
tber ,Wirtschaftskriminalitat”, etwa die Resultate der branchenibergrei-
fenden Befragungen von Beratungsgesellschaften, nur von begrenztem
Aussagewert. Nutzlicher far Pravention und Aufklarung sind branchenspe-
zifische, landerbezogene und funktionsgebundene Aufarbeitungen.

Von Dr. jur. Lutz Viétor, Berlin

irtschaftskriminalitit ist ein aktu-
elles Medienthema - und damit
auch der Fithrungsebene in den

Unternehmen als Problemfeld zu vermit-
teln. Zudem ist sie ein schadenstrichtiges
Thema. Trotzdem fillt es vielen Unterneh-
men schwer, eine schliissige Priventions-
strategie zu formulieren oder wirksam
umzusetzen. Nicht unerheblich ist dabei
die Zuordnungsproblematik. Weniger we-
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gen der offenen Frage, ob alle kriminellen
Aktivititen gegen ein Wirtschaftsunter-
nehmen darunter fallen - also auch der
Diebstahl - oder nur die per Gesetz und
von den Sicherheitsbehdrden so bezeich-
neten Delikte. Problematisch fiir die Un-
ternehmen ist insbesondere die breite
Grauzone von kriminellen beziehungs-
weise illoyalen Handlungen. Dies er-
schwert die frithzeitige Erkennung und
kompliziert die Aufdeckung. Zudem wer-
den wirtschaftskriminelle Delikte - oft
unter Missbrauch von scheinbar norma-
len und geordneten Funktionsabliufen -
zunehmend miteinander verknupft auf-
treten. Auch handeln Innen- oder Auen-
titer arbeitsteilig, aber gemeinschaftlich.
Dass dabei oft Fithrungspersonal nicht un-
beteiligt erscheint, erschwert die plan-
mifRige Privention, Aufdeckung und Un-
tersuchung weiter. Auch fiir die betriebli-
chen Ermittler ist diese Gemengelage
nicht einfach, der Zeitpunkt fiir konkrete
Mafinahmen ist nicht konfliktfrei zu be-
stimmen. So wird oft erst spit deutlich,
dass es sich bei einer Schaden auslosen-
den Ereignisabfolge um Wirtschaftskrimi-
nalititund nicht nur um aggressiven Wett-
bewerb oder um andere Handlungen im
Grenzbereich der Legalitit - oder viel-
leicht nur um ein auBergewohnlich ideen-
reiches, aber legales Vorgehen handelte.
In vielen Unternehmen sind zudem die
Zustindigkeiten fiir solche komplexen Er-
eignisse und deren Bewertung nur unzu-
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reichend geklirt.

Problematisch, insbesondere fiir inter-
national titige Unternehmen, ist auch,
dass die rechtliche und kulturelle Bewer-
tung von Wirtschaftskriminalitit weltweit
nicht Gibereinstimmt. Was in Deutschland
schon strafrechtlich relevant ist, wird in
anderen Lindern als normales Geschifts-
gebaren gesehen oder als notwendig tole-
riert, im Rahmen von Competitive Intelli-
gence moglicherweise sogar gefordert.
Insbesondere bei jingeren Expats kommt
es vor, dass dies nicht richtig eingeordnet
wird, gelegentlich ist dieser bei seiner
Riickkehr bereits bewusst oder unbe-
wusst Bestandteil eines - im Ausland ak-
zeptierten - in Deutschland aber krimi-
nellen Netzwerkes. Privention beinhaltet
somit auch Priventiv-Ermittlungen und
Bewertungen nach Auslandseinsitzen
und Projekten mit intensiveren Kontak-
ten in unsichere Bereiche.

Ein Beispielfall:

Eine international titige Unternehmens-
gruppe beschloss nach unzureichenden
Betriebsergebnissen einen Firmenbe-
reich zu verkaufen. Verhandlungen mit ei-
ner interessierten, in der Branche einge-
fihrten Firma wurden nach zweijihriger
Dauer vom Interessenten abgebrochen.
In dieser Zeit hatte der Kaufinteressent al-
le notwendigen Informationen zum Kauf
erhalten. Spitestens mit dem Abbruch der
Verhandlungen begann das zunichst
kaufinteressierte Unternehmen mit dem
Versuch, das Kaufobjekt entweder sehr
glinstig zu ibernehmen oder es in die In-
solvenz zu treiben, um dann mit einem
neu gegriindeten Unternehmen die Kun-
den zu tibernehmen. Das Vorgehen sah so
aus: Nach Aufbau von ersten personlichen
Kontakten und Austausch der umfassen-
den Unterlagen zur Firmenbewertung er-
folgte ein zielgerichtetes Ansprechen und
Beeinflussen von Angestellten in Fiih-
rungspositionen, unter anderem verbun-
den mit Job-Zusagen. Nach Abbruch der
Verkaufsverhandlungen wurde diese Mit-
arbeiter zur Sammlung von Betriebsinter-
na, etwa Daten iiber Kunden, Lieferanten,
Preise und allgemeine Schwachstellen an-
gestiftet. Am Markt wurde gleichzeitig
verbreitet, dass das zur Ubernahme vorge-
sehene Unternehmen erhebliche wirt-
schaftliche Schwierigkeiten hitte, wichti-
ges Personal den Wechsel vorbereite und
insoweit eine Vergabe von Auftrigen sehr
riskant sei. Diese Negativinformation hat-
te zunichst Erfolg, weil sie mit Fakten ar-
beitete, die von im Unternehmen titigen
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Angestellten besorgt wurden.

Die Gegenwehr begann spit, war aber
partiell noch erfolgreich, so dass der Nie-
dergang des Unternehmens abgewehrt
und Beweise fiir strafrechtlich relevantes
Handeln und Schadenersatzanspriiche ge-
sichert werden konnten. Es stellte sich
heraus, dassim gesamten Ablauf Korrupti-
on eine vorbereitende und begleitende
Rolle spielte: So hatten korrumpierte Mit-
arbeiter die Entscheider bei Kunden
falsch informiert, damit diese vom Angrei-
fer abgeworben werden konnten. Nur
durch Offenlage der Beweise und offensi-
ves Ansprechen der Absprung bereiten
Kunden konnte der wirtschaftliche Scha-
den begrenzt werden.

Festgestellt wurden bei den vorpolizei-
lichen Ermittlungen die Delikte Korrupti-
on, Abwerbung, unerlaubter Wettbewerb,
Leistungs- und Subventionsbetrug, Com-
puterkriminalitit zum Verrat von Ge-
schiftsgeheimnissen. Eine nachtrigliche
Analyse belegte auch, dass sich eine ver-
gleichbare Vorgehensweise des Kaufin-
teressenten in den letzten 15 bis 20 Jahren
mehrfach feststellen lief3.

Das Beispiel zeigt den flieBenden Uber-
gang von normalem (Informationssamm-
lung) zu unseriosem Wettbewerbsverhal-
ten (Abwerbung, Desinformation) und zu
kriminellen Delikten (Korruption, un-
lauterer Wettbewerb). Es lisst die Vielzahl
der Einzelaspekte erahnen, die der An-
greifer zur Erreichung seines Ziels
beriicksichtigt hatte. Dennoch hitte das
angegriffene Unternehmen den ,Wirt-
schaftskrieg” frither erkennen und damit
gegensteuern konnen. Priventive Maf-
nahmen von Werkschutz oder Informati-
onsschutz sowie die Beeinflussung des
Klimas im Unternehmen hitten bereits in
den Phasen vor, wihrend und unmittelbar
nach Abbruch der Verhandlungen erfol-
gen konnen. Das Problem: Die eigenen
Angestellten waren wegen der ungewis-
sen Zukunft verunsichert, so kamen von
diesen keine warnenden Hinweise.

Praventionskonzepte

Am Anfang betrieblicher Priventionskon-
zepte steht die Entwicklung einer Sicher-
heitskultur fiir das Unternehmen mit ein-
deutigen Handlungsrichtlinien, auch fir
die Risikoanalyse und Risikobewertung.
Zumindest arbeitsrechtlich ist dabei auch
ein eventuell vorhandener Verhaltensko-
dex niitzlich - er sollte aber in seiner ,kul-
turbildenden® Wirkung nicht iberbewer-
tet werden. Bezogen auf das Themenfeld
Wirtschaftskriminalitit bedeutet dies vor
allem die Sensibilisierung der Mitarbeiter
fiir die Erscheinungen und Auswirkungen
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wirtschaftskrimineller Handlungen und
vor allem ihrer erkennbaren Vorstufen.
Geeignet sind Unterweisungen, Fallaus-
wertungen und die Einrichtung einer die
Anonymitit wahrenden anti-fraud-hotline
oder eines externen Ombudsmanns.

Als Grundlage fiir die Sensibilisierung
oder auch aufbauende Priventionsmaf-
nahmen sind die regelmdBig in den Medi-
en verdffentlichten Analysen der Wirt-
schaftspriifungsgesellschaften sicher bes-
ser als nichts, aber ausreichend sind sie
wegen des meist fehlenden Branchenbe-
zugs, der internationalen Ausrichtung, ei-
ner oft vagen Begrifflichkeit und der Tat-
sache, dass es sich um Selbstauskiinfte von
Betroffenen - und eventuell auch Titern -
handelt, eher nicht. Es ist also Eigeninitia-
tive notwendig: Wer vor der Aufgabe
steht, Wirtschaftskriminalitit zu verhin-
dern, dieim oder gegen das Unternehmen
entsteht, braucht weitere Grundlagen, so
Erfahrungen und Auswertungen aus dem
eigenen Unternehmen und der eigenen
Branche. Doch die Praxis sieht anders aus:
Werden Sicherheitsaufgaben umfassend
und seit langem extern vergeben, werden
die Dienstleister immer hiufiger gewech-
selt und die verbliebenen Sicherheitsauf-
gaben im Unternehmen dezentralisiert,
fehlt oft die Kompetenz und ganzheitliche
Bewertung. In anderen Fillen ist der Er-
mittlungsdienst nicht ausreichend ausge-
baut, Datenschutz und Geheimschutz
sind oft an verschiedenen Stellen ange-
bunden, mit der Folge, dass der Informati-
onsaustausch unzureichend ist oder vollig
unterbleibt. Privention sollte somit bei
der Aufbau- und Ablauforganisation im
Unternehmen ansetzen.

Erforderlich ist ein Screening der Ge-
fihrdungslage mit Risikoanalyse und den
entsprechenden Schlussfolgerungen. Die
Standardvorgehensweisen dafiir sind be-
kannt. Vernachlissigt wird aber oft, dass
es gerade bei der zielgerichteten Wirt-
schaftskriminalitit gegen Unternehmen
eine Eskalation gibt. Sind andere Einfluss-
nahmen und Wege verschlossen, weichen
Titer zunehmend auf Delikte aus, die sich
direkt gegen die Unternehmer und Ent-
scheider richten, was die aktuellen Analy-
sen vernachlissigen und die Kriminalsta-
tistik nicht ausreichend differenziert. Ins-
besondere mit Bedrohungen ist hier zu
rechnen. Je nach ortlicher Gewaltkultur
und Tidterinteresse kann dies bis zur Gei-
selnahme fithren. Dies zeigt, wie wichtig
eine ganzheitliche Gefahrenanalyse, die
branchen- und standortspezifisch sein
muss, ist. Auch bei der Bestimmung der
Restrisiken gibt es zu viele Defizite. Als
hilfreich hat es sich in der Praxis herausge-
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stellt, dass auch eine Differenzierung der
wahrscheinlichen Titer nach dem Grad der
kriminellen Energie, insbesondere auch bei
Innentitern, vorgenommen wird.

Zweite Stufe ist die abschreckende und
verhindernde Privention, mit den klassi-
schen Manahmen der Uberwachung, Re-
gulierung, Kontrolle und Intervention.
Dazu zihlen die Einrichtung von Sicher-
heitsbereichen, die Betretens- und Besu-
cherordnung, die Tor- und Streifenkon-
trollen, die abgestufte Regulierung im
Rahmen von Werk- und Objektschutz, von
Datensicherheit, Geheim- und Daten-
schutz, der Fremdpersonenregelungen
und Zutrittskontrolle, der Videoiiberwa-
chung, durch Schutzeinrichtungen, wie
Tresore, Schutzriume, Fassaden- und
Aulenschutz usw.) All das verhindert
letztlich auch Wirtschaftskriminalitit,
deckt sie auf und dokumentiert sie. Hinzu
kommen sollte eine kriminalititsspezifi-
sche Privention, die softwarebasierte Da-
tenanalysen analysierbarer Prozesse auf
relevante Abweichungen vornimmt.

Die dritte Stufe, die aufdeckende und
intervenierende Prdvention, umfasst die
Reaktion und Intervention durch das Kri-
senmanagement und die Notfallplanung,
die Schadensauswertungen, interne und
externe Uberpriifungen durch Revision
und Controlling, die permanenten Ge-
fihrdungsanalysen, die Nutzung von Com-
petitive-Intelligence-Ergebnissen und den
Forensic Service fir interne Untersuchun-
gen. Dazu zu zihlen sind auch die Pre-Em-
ployment-Checks - gerade bei Kandida-
ten, die vom Wettbewerber kommen, soll-
te eine Spionage- oder Sabotagegefahr
nicht auer Acht bleiben.

Ist ein Schaden erwartbar oder einge-
treten, sollte die forensische Tidtigkeit be-
ginnen. Sie wird in den meisten Fillen zur
Titeridentifizierung und Uberfithrung
dienen und muss in der Lage sein, die fur
Schadenersatz notigen Vorginge zu doku-
mentieren. Gleichzeitig unterstiitzen ihre
Schlussfolgerungen die Privention.

All dies ist notig, weil Unterstiitzung vom
Staat erst kommt, wenn Ereignisse mit aus-
reichender strafrechtlicher Relevanz vorlie-
gen - dann kann es fir das Unternehmen
lingst zu spit sein. Ohne fachliche Kompe-
tenz, ohne ganzheitlichen Bekimpfungsan-
satz, ohne branchenspezifische Daten, oh-
ne klare Aufgabenzuordnung und ohne ein
Gesplr fur die schleichenden Entwicklun-
gen und Vorbereitungshandlungen bei
Wirtschaftskriminalitit wird es schwer, die-
se Delikte erfolgreich zu bekimpfen. Es ist
also betriebliche Eigeninitiative notwen-
dig, unterstiitzt durch externen neutralen
Sachverstand. 4



