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Hoher Aufwand fur
die Sicherheit

Banken-Sicherheit in den osteuropdischen Beitrittslandern beinhaltet
einige andere Aspekte als in Deutschland. Andere Téatertypen und Tat-
begehungsweisen fordern andere Manahmen, die in Zukunft méglicher-
weise auch die deutsche Banksicherheit beeinflussen kdnnen. Ein Bei-
trag zu den aktuellen Entwicklungen in osteuropdischen Banken, zu
deren Hintergrinden und auch zu den Auswirkungen auf den Markt der

Sicherheitsdienstleistung.

Von Dr. jur. Lutz Viétor, Berlin

treiben osteuropdische und baltische

Finanzinstitute fir ihre Sicherheit ei-
nen vergleichsweise hoheren Aufwand.
Diese Grundhaltung wird sich mit den EU-
Beitritten in den kommenden Jahren si-
cher auch schrittweise auf neue Europa-
Normen auswirken und diese Einfliisse
werden spirbar sein, da die Sicherheits-
philosophie dieser Unternehmen erwei-
terte SchutzmaBnahmen bedingt.

Dabei werden sich vor allem Unter-
schiede zu den deutschen Auffassungen
herausstellen, wihrend die englischen,
franzosischen oder auch osterreichischen
Vorstellungen mehr Berithrungspunkte
besitzen. So wird der Privention in den
osteuropdischen und baltischen Lindern
wesentlich mehr Bedeutung zugemessen,
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Im Vergleich zu deutschen Banken be-

wobei ursichlich dafiir sowohl die Einstel-
lung zur Sicherheit als auch die niichterne
Bewertung der begrenzten Moglichkeiten
zur Schadenregulierung iiber Versiche-
rungen sind. Ein Beispiel hierfiir ist auch
die rechtlich vorgeschriebene umfassen-
de Brandmeldung durch Brandmeldeanla-
gen - dazu ist Deutschland vergleichswei-
se ein Entwicklungsland.

Im Wandel

Die Bankensicherheit durchlief in Osteu-
ropa mehrere Etappen. Anfang der 90er
Jahre konzentrierten sich die Sicherheits-
bemiithungen zuerst auf einen umfassen-
den Objektschutz und den Personen-
schutz der Gesellschafter und des Fiih-
rungspersonals. Aber auch die Abwehr
von Konkurrenzspionage - teilweise auch
durch staatliche Organe - stand im Vor-
dergrund. Dagegen wurden die IT-Sicher-
heit, Insiderdelikte und die Sicherung des
Geld- und Werttransportes anfinglich
stiefmiitterlicher behandelt. Die Folge wa-
ren wenig Uberfille auf die Bankobjekte
selbst - aber viele Ubergriffe auf unzurei-
chend gesicherte Geldtransporte mit To-
ten, eine hohe innere Kriminalitit, insbe-
sondere Korruption, Kreditbetrug und
klassischer Diebstahl unter Missbrauch
von Fithrungspositionen. Das Unrechts-
bewusstsein bei den Akteuren ist dabei
nach wie vor wenig ausgeprigt. Ein un-
loyales Verhalten wird selbst heute noch
oft als ,kapitalistisch normal“ angesehen,
als sei es eine normale und notwendige
Begleiterscheinung der politischen Ver-
anderungen. Doch im Zuge der Integrati-
on in die internationalen Bankensysteme
und der zunehmenden Kooperation wur-
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de unter dem Druck der Partner, der Kre-
ditgeber und der Fordermittelgeber aus
der EU eine Erweiterung der Bankensi-
cherheit auf die beschriebenen Defizitge-
biete und insbesondere auch auf eine stir-
kere Bekimpfung der Insiderdelikte
gefordert.

Aktuelle Gefahren

Risiken resultieren nach wie vor aus dem
Umfeld der OK und der Mafia. Hinzu kom-
men die Vergabe ,fauler“ Kredite, Beste-
chung, Erpressung und Korruption - in
gewissem Umfang auch ein Missbrauch
als Geldwischestation - durch einzelne
westliche und russische Partnerbanken
sowie unzureichend geschiitzte EDV-An-
wendungen. War es Anfang der 90er Jahre
noch relativ einfach, die OK und mafiose
Strukturen zu erkennen, so erfordert dies
heute umfassendere Analysen unter
Beriicksichtigung der Entwicklung einzel-
ner Banken, Unternehmen und dem ,Wer-
degang*“ von Einzelpersonen in den letz-
ten 14 Jahren. Festzustellen ist - sichtbar
aktuell vor allem in Litauen - eine Etablie-
rung der ,gelduterten ehemaligen ,Bos-
se“ im politischen und wirtschaftlichen
Leben. Dort sind sie meist fest verankert
und ohne Detailkenntnis nicht mehr er-
kennbar. Unter diesem Deckmantel fin-
den sich sowohl weitestgehend in die Ge-
sellschaft integrierte ,gebesserte“ Unter-
nehmer - allerdings mit ihrem kriminell
erworbenen Kapital - wie auch nun se-
riés getarnte Wirtschaftskriminelle. Un-
tersuchungen bestitigen eine oft unkriti-
sche Akzeptanz dieser Personen und de-
ren Unternehmen - auch als Partner deut-
scher Unternehmer oder als deren
Beauftrage vor Ort. Oft wird dabei unter-
schitzt, dass die in Osteuropa und dem
Baltikum ,kooperativen“ deutschen Fiih-
rungskrifte irgendwann in die Heimat-
Zentralen zuriickkehren, dann allerdings
als Auslandsspezialist und mit ,stillen Part-
nern®.

Hauseigene Losungen

Von Beginn an wurden in Osteuropa und
dem Baltikum die immanenten Unsicher-
heiten beim Umgang mit Geld erkannt
und Sicherheit mit einem hohen Stellen-
wert betrieben. Denn die personlichen
Konsequenzen fiir die Kunden, Gesell-
schafter und Fuhrungskrifte sind einfach
grofier als etwa in Deutschland, wo Risi-
ken mit Sicherungsfonds, Versicherungen
und der weitestgehenden Freistellung der
Fihrungskrifte von personlicher Haftung
abgedeckt werden. Eine Ursache fiir diese
Sicherheitspolitik liegt in der Tatsache be-
griindet, dass in den osteuropiischen Ban-



ken Gelder in Millionenhdhe ,real” einge-
lagert sind. Eine Einlagerung bei den
Staatsbanken erfolgte eher selten, erst
nach der Bankenkrise Ende 90er Jahre
wurden nach und nach auch Auslagerun-
gen in Partnerbanken vorgenommen. Ent-
sprechend attraktiv ist ein Uberfall fiir die
Titer bis heute und entsprechend sind die
Vorkehrungen dagegen. Dabei sind zwei
Aspekte bestimmend:

B Probleme werden moglichst in der
Bank vom Sicherheitspersonal und den
Angestellten gelost, insgesamt besteht we-
nig Vertrauen in die Polizei - vermutet
wird ,vor der Tur“ immer zuerst die OK.
Dieser - zur EU - wesentliche Unter-
schied bestimmt auch die Qualitit der ein-
gesetzten Sicherheitskrifte und hebt sie
von den oft nur elementar ausgebildeten
und ausgeriisteten deutschen Wachleuten
ab.

B Die Bankensicherheit ist in die Ge-
samtstruktur der Bank mit allen Bestand-
teilen integriert und wird von - in der Re-
gel - kompetenten Sicherheitschefs ge-
fithrt. Das Sicherheitsbewusstsein wird
zudem auch vom angestellten Bankperso-
nal besser in die verschiedenen Aufgaben
integriert. Das betrifft zum Beispiel das
Schalterpersonal, die IT-Experten und die
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Risikobewertung. So wird zu wichtigen
Kunden beispielsweise eine Krypto-Tele-
fonverbindung genutzt.

Unter wirtschaftlichen Gesichtspunkten
werden hier allerdings in der Zukunft
Verinderungen hin zu weniger Sicherheit
anstehen, die sich bereits in einigen Lin-
dernvollziehen. Mit der schrittweisen Ein-
fithrung moderner Bankentechnik mit in-
tegrierten Sicherheiten werden immer
mehr Voraussetzungen fiir Losungen ge-
schaffen, die den bewaffneten Wachmann
aus dem Offentlichkeitsbereich zuriick-
dringen. Eine grundsitzliche Anderung
der Sicherheitsphilosophie ist aber nicht
anzunehmen.

Die aus der Krise gestirkt hervorgegan-
genen Banken haben sich aus der EU sehr
viel Know-how angeeignet. Bestehende
Konzepte wurden allerdings nur partiell,
etwa fur die IT-Sicherheit, direkt tber-
nommen. Dagegen werden eigene Vor-
stellungen mit diesen Erfahrungen stin-
dig weiter entwickelt. Einige der hier rele-
vanten Bestandteile der Sicherungslosun-
gen sind:

B die Sicherheitsabteilungen werden mit
ausgewiesenen Experten besetzt, die tiber
Konzepte verfiigen und in der Regel aus

den Sicherheitsorganen der Polizei und
Armee stammen und zunehmend auch in
Westeuropa geschult werden - vor allem
in England, Frankreich, aber auch Ameri-
ka und Israel,

B cine bewaffnete und ausgebildete per-
sonelle Objektbewachung, fir die der
Slogan ,jung und dynamisch“ in der Regel
zutrifft;

B Geld- und Werttransporte in eigener
Verantwortung oder mit Partnern, die
meist zum Unternehmensverbund zihlen.
Die eingesetzten Fahrzeuge und sonstige
Techniken sind allerdings aus Kosten-
griinden noch unzureichend,;

B komplexe moderne Sicherheitssyste-
me (Brand, Einbruch, Uberfall, Video, Zu-
tritt, Schleusen, integrierter mechani-
scher Schutz), die insbesondere aus Eng-
land, Israel, Amerika, Kanada, Italien und
Finnland stammen;

B integriertes* eingewiesenes Banken-
personal (Verhaltenstraining, Geiselnah-
me, Bombendrohung)

Festzustellen ist, dass insgesamt auch das
Fihrungspersonal besser in Sicherheits-
belange involviert, allerdings auch weni-

Banken-Sicherheit... (Y
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Innerhalb der letzten 14 Jahre hat sich das
Bild der osteuropaischen und baltischen
Bankenlandschaft in mehreren Etappen
verandert. Unmittelbar nach 1990 existier-
ten die reformierten staatlichen Banken ne-
ben vielen auch kleinen neu gegriindeten
Privatbanken mit zum Teil ausléandischen
Beteiligungen und wenigen 100%gen aus-
l&ndischen Bankentdchtern. Zeitweilig war
durch das russische Fluchtkapital ein be-
trachtlicher Einfluss, auch der Organisierten
Kriminalitat (OK), festzustellen. In Vorberei-
tung auf den Euro-Umtausch begann bereits
Mitte der 90erJahre eine neue russische
Strategie zu greifen, in deren Folge dieses
Kapital abgezogen und eigene Banken auch
in der EU die Funktionen der osteuropai-
schen Banken teilweise Ubernahmen. Ab

Hintergrund

1995 erfolgte eine Marktbereinigung im Zu-
ge der osteuropaischen Bankenkrise mit Re-
duzierung der Zahl der Privatbanken um bis
Zu 75%, begleitet von enormen sozialen und
wirtschaftlichen Problemen. Ursachlich wa-
ren neben der Wirtschaftskrise unter an-
derem zu viele Bankengrindungen mit zu
wenig Kapital, unzureichende Erfahrungen,
Jfaule” Kredite, und kriminelle Machen-
schaften. Beteiligungen aus Westeuropa,
dem Nahen Osten und Amerika, Fusionen,
sowie Neugriindungen auslandischer Ban-
ken veranderten die ,Bankenlandschaft
weiter. Gemessen an den 90er Jahren ist die
Lage heute relativ stabil. In allen Entwick-
lungsphasen nahm die Bankensicherheit ei-
ne zentrale Position ein.

ger kontrolliert ist als in Deutschland. Das
wiederum begtinstigt immer noch Kor-
ruption, Betrug, Diebstahl und ,Vettern-
wirtschaft.

Echtes Outsourcing von Sicherheits-
dienstleistungen ist bisher selten. Erfolgte
dies, findet man als Dienstleister hiufig
kontrollierte Unternehmen oder mit der
Bank oder dessen Eigentiimern verbunde-
ne Gesellschafter oder solche mit langjih-
rigen Geschiftsbeziehungen. Mit der
Ubernahme von Beteiligungen an Banken
im Baltikum durch fithrende nordeu-
ropiische Unternehmen (Securitas bzw.
Falck-Gruppe) kamen aber auch die welt-
weit dominanten Sicherheitsunterneh-
men ins Geschift und verinderten noch
Ende der 90er Jahre den Sicherheitsmarkt
nachhaltig. Bei Expansion der Banken,
wie derzeit vor allem bei den estnischen
Banken zu sehen, ist die Mitnahme ihrer
heimischen Sicherheitsunternehmen tib-
lich.

Sicherheitsdienstleister

Fir deutsche Sicherheitsdienstleister ist
ein Start in den EU-Beitrittslindern im
Osten ohne Partner oder ,Verbindungen®
fast unmoglich. Daran sind schon sehr po-
tente Firmen gescheitert. Andererseits
werden die baltischen und osteuropii-
schen Unternehmen in den kommenden
Jahren ihre Chance nutzen, wenn ,deren”
Bank oder Beteiligungen in die EU expan-
diert. Kooperationsanfragen von diesen
Unternehmen sollten deshalb immer sorg-
filtig analysiert werden, denn mit deren
Markteintritt entstehen ernst zu nehmen-
de Wettbewerber, die klare Ziele haben,
kostengtinstig anbieten und gut ausgebil-
det sowie hervorragend motiviert sind.
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Anfangs werden noch Ubergangsregelun-
gen die deutschen Sicherheitsanbieter
schiitzen, die allerdings mit Werksvertri-
gen umgangen werden konnen. Die ge-
werberechtlichen Hiirden sind fast nicht
erwihnenswert. Im Vergleich muss ein
deutsches Unternehmen in den Beitritts-
gebieten mehr leisten, um entsprechende
Zulassungen zu erhalten. Ein kundiger Be-
rater vor Ort ist deshalb immer erforder-
lich.

Allerdings haben auch die Unterneh-
men aus den Beitrittslindern absehbar
Anpassungsprobleme zu bewiltigen. In
ihren Lindern gibt es zum Beispiel weni-
ger Restriktionen durch den Datenschutz
oder die Gewerkschaften zu berticksichti-
gen. Zu nennen sind auch der - dort er-
laubte - unbeschrinkte Videoeinsatz, die
Waffendetektion, die Personen- und Per-
sonalkontrollen oder auch der erweiterte
Einsatz von Detektiven. Trotzdem ist deut-
schen Unternehmen eine Kooperation zu
empfehlen, da sie zum beiderseitigen Vor-
teil gereichen kann.

In Bezug auf das Sicherheitspersonal
und den Werttransport sollten die Bewe-
gungen eher von Ost nach West als umge-
kehrt verlaufen. England, Italien und
Osterreich haben sicher auch ihre Chance
in den Beitrittslindern, deutsche Unter-
nehmen werden weniger geschitzt. So
werden bei osteuropiischen Banken beim
GuW-Geschiift die Fahrzeuge der Deut-
schen als zu wenig gepanzert bewertet
und das Sicherheitspersonal oft als zu alt
und nicht sportiv* genug empfunden. Zu-
dem sei die Sicherheitstechnik zu kompli-
ziert und damit zu teuer und die Gesamt-
konzepte werden eher als zu konservativ
und nicht dynamisch genug gesehen. v/



